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I Zarząd,zenie t 47l07

Wó.jta Gminy Podgórzyn
z dnta 07 maja 2007r .

w sprawie wprowadzenia''PoliĘki Bezpieczeństwa plzętwalzania danych

osobolłych w Urzędzie Gminy w Podgórzynie',.

Na podstawie ań. 33 ust' 1 ustawy z dnia 08 marca 1990r'

(tekst jednolity Dz.i. zfO\L rokunr 142 poz. 1591ze zmianami) oraz $ 3 ust 3

i 5 ł Ro"po'ząd"enia Ministra Spfaw Wewnętrznych i Administracji z dnta f9

kwietnia t004 roku w sprawie dokumentacji przetwarzan:'a danych osobowych
oraz wanrlków technicznych i organizacyjnych, jakim powinny odpowiadać
urząrlzenia i systemy informatyczne służące do przetwarzania danych osobowych
(Dz.U'Nr 100 ' poz. |024) zarządza się, co następuJe:

$1

Wpror,vadza się ,,Politykę bezpieczeństwa przetwarzania danych osobowych w

Urzędzie Gminy w Podgórzynie,'' zwaną dalej polityką bezpieczeństwa'
TreśŻ polityki bezpieczeńStwa zawierąązał'ączn|ki nr: 1, 2, 3, 4 do niniejszego

zarządzenia..

$2

Polityka bezpieczeństwa ma zastosowanie na wszystkich stanowiskach pracy,

gdzie przetwarzane są dane osobowe'

s3

Wykonanie zarządzenia powierza się:
i) Administratorowi Bezpieczeństwa Infomacji _ w Zaklesie przygotowanla

infrastruktury technicznej spełniającej wymogi polityki bezpięczeństwa,
2) Kierownikom Referatów Urzędu Gminy - w zakresie wdrożenia oraz

prZestrzegania po1ityki beZpiecZeństwa.

!4

Zarządzenie wcbodzi w żlycie z dntem podjęcia.
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Wójta Gminy Podgóżyn

zdr,ia 07 maja 2AO7t.

PoIityka bezpiecf eństwa pŻ etwaŻania
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Rofdz ał 1

Postanowienia ogólne

s1
1 ''Po]itvka bezpieczeństvva przetwarzania danych osobowych w lJrzędzje Gminy Podgóżyn. zwana
da|ej PoLityką bezpiecfeńst\'a' opracowana została zgodnie z wymogami okreś|onym] w s 4
Rozporządzenia l\,4 nlstra spraw Wewnętznych ]Administracj z dnia 29 kwletn]a 2004 lokU w spraw|e
dokumentacji pżetwarzania danych osobowych oraz WarunkÓW technicznych iorganizacyjnych jaknrl
powinny odpowiadać Wządze^|a i systemy informatyczne słuiące do przetwarzan a danycl]
osobowvch (Dz. L 22004 | r,t 100, poz 1424).

2' N ne]sza Po|ityka befpieczeństwa' jest Wewnętrznym dokumentem Wydanym przef WóJta Gminy
PodgÓżyn j przeznaczona jest d a osób zairudnionych pży przetwarzaniu danych osobowych

s2
okreś|en a i skróty użyte W Po|ltyce bezpieczeństlva oznaczają

1AdministratorDanychosobowych_WójtGminyPodgórzyn zwany da]ej Adminlsiratorem

2 Adm nistrator Bezp eczeństwa |nformacjj. zwany da|ej AB| - osoba z certyfjkatem Bezpiecfeńsh^/a
Pub| cznego stanow ący odrębny załącznik wyznaczana przez Admlnistratora |!b osobę
!poważnioną odpow edz]a na za bezpieczeństwo danych osobowych p|zelwa|zanycn W systernac|]
informatycznych UŻędu Gminy PodgÓrzyn' w tyn] W szczegó|nośc za pŻec]Wdfiałanie dostępowl
osób trzec ch do systemÓW oraz podejmowan e odpowiednlch dzlałań W przypadku Wykrycia naruszeń
w tych systemach oraz odpowiedzia|na za sprawnośÓ, konseMacje wdrażanie technLcfnych
zabezp ecfeń sysiemów jnformatycfnych W których pżetwazane są dane osobowe w fboTach
komórek organ zacyjnych Urfędu Gminy PodgÓrzyn,

3 osoba upowaŻnlona |ub użytkownik Śystemu zwany da|ej uzytkown kiem - osoba pos adająca
upoważnenie wydane pTzez Adminjstralola |ub osobę upowaŻnloną przez nego dopuszczona W
fakresie W nim wskazanym' lako użńkownik do przetwarzania danych osobowych W system|e
informatycznym komórki organizacyjnej Urzędu Gmjny Podgórzyn

5 PEe]oŻony użyikovr'njka zwany dalej pżełożonyrn _ kierownik Referatu t].fędu Gminy Podgórfyn

6, sYstem ]nformatyczny' zwany da]e] systemem' to zespół wspÓłpracu]ących fe sobą urząozen
programóW, procedur przetwazania lnformacji i narzędzi programowych zastosowanycn W ce|U
DrfeNVarzanla oanvcn.

1' zabezpieczenie systemu nformatycznego ' wdrofenie przez Adrn nistratora slosownych środkóW
organ]zacyjnych i technicznych W ce|! zabezpieczenia zasobóW oraz ochrony danycn prfeo
dostępem' modyf kacją ujawnieniem. pozyskanien] ]L]b fniszczeniem przez osobę tTzec ą'

I Przetwarzanie danych osobowych - wykonywanie jakichkolw ek operaci na danych osobowycrl
takich ]ak zbieranie utMa|anie pżechowylvanie opracowy]/Vanie' udostępnianie Usuwane a
zwłaszcza tych k1óre sąwykonwane W systemach nformatycznych'



Rozdział 2

obszar prŹetwaŹania danych osobowych

s3

1' obszar przetwarzan a danych osobowych W Urzędze Gminy PodgóŻyn slanowLą Wszystkre b|ura
urzęou

1 .

2 .

3

Rozdział 3

Wykaz zbiorów danych osobowych

s4
Referat społeczno.organjzacyjny (sprawy obylvate|skie ' zaŻądza|:]a kryzysowe i Urząd stanu
CWihego
W Referacie Społeczno.organizacyjnyrń pżetwaŻane sądane osobowe z9o0n|e z uslawąo
Ewidencji Ludności(Dz.uz2ao1 nr87'paz 960) W postaci papierow€] - Kańa osobowa
Mieszkańca o.af W postaci e ektronicznej - program ARAN/ . Ewidencja Ludnośc oraz ARA['4 -

Dowody Osobiste.

Kadry ] Płace
W biurach tych pTzeiwarfane są dane osobowe pracownikóW U|zędu Gminy Podgórzyn.
zgodn i e zus tawązdna26 . ze rwca1974| - kodeksp racy (Dz .U ' f i 24 ,poz ,141zpóżn ' z f i )
vi postac papieiowej - akia pracownika oraz w postaci elekironlcznej - program slc D
PIATNIK (pracujący pod kontlo ą systemu sieciowego Netware 4'12)

Referat Finansowy
W Reieracie Finansowym przetwarzane są dane osobowe p,łatników opłat i podatkóW zgodn|e
z Rofporządzeniem Ministra Finansów z dnia 22 kwietnia 2004 r' w sprawie ewidencji
poda tkowe j  ; i e ruchomoŚc i  (Dz 'U  z2oo4r 'N r1o7 'poz ' 1138)o lazzgodn ie fus |awąfdn ia26'czerwca 

1ó74 r' - kodeks pracy (Dz' U' || 24, paz, 141 z póżr| zm.) w postaci pap erowej '

wvdruki komplterowe oraz elektronicznle' Do przetlvarzania danych osobowych słuzy
oprogramowanie: s|G|D. Program BANKoWY' (pracujący pod kontro|ą sysiemu secoweqo
Netware  4121

Referat Rozwotr.l
W Referaóje Rozwoju pTzetwarzane są dane osobowe w postaci e|ektronicznej - progranr

EGB 2000'



Rozdział 4

opis struktury zbiorów

s5
siaJk|ura zbiońW danych osobowyoh

1' system ARAM zasilają system Ewidencja Ludności- ' pliki bazodanowe . |ńomix + sQL

2. systeń ''s|GłD'' _ p|iki bazodanowe - DBF

3. System 'EGB 2000" - pliki barodanowe sQL

Rozdział 5

sposób przepływu danych pomiędfy poszczegó|nymi systemami służącyni do pruetwarzania

4. Informacje z systemu AMI\4
WydrukóW komputeroivych'

5' lnformacje z systemu ,'slG|D'' zasi|ają system 'slclD'. Dane są wprowadzane z wyd|lJkóW
komputerowych oraz automatycznie.

6. |nformacje z systemu 'EGB 2ooo' zasi|ają system 'EGB 2000'' Dane są wprowadzane z wydruków
komputerowych orar automatycznie.

7' lnformacje z systemu ',s|G|D'' zasi|ają systemy 'Płatnik''' 'BANK,,- Dane są wplowadzane
f wydrukóW komputerowych jak iW wersji elektronicznej

danych osobowych

s6
zasi|ają system Ewidencja Ludności. Dane są wprowadzane z
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Zara.zntk .t 2
dÓ zarzadzen a n| 4T]D7
Wó]lŹ Gm ny PodgÓIfyń
f  dn a  07 ńa ja  2007r

Instrukcja zarządzania systemem informatycznym oraz środki technicfne i
organizacyjne niezbędne do zapewnienia poufności i rozliczania danych

A' Środki ochIony fizycznej
1 Budynek Urzędu W którym z|oka|izowany jes1 obszar p|zetwa.zan|a danych osobou/ycn
les| nadzorowaIy przez fi.mę ochroniarską
2 Pamiesfczenia u|zędu posiadają a|arm.
3' Urządzenia słuzące do przetwarzania danych osobowych znajdują się W pomIeszcfenIach
zaÓezp|eczo1y c^ zar ham pate.rowymi
4, Przebvwanje osób nleuprawnionych W pomieszczeniach tworzących obszar przetwa|zanla
danych osobowych dopuszczaIne jest ty|ko W obecnoścj osoby zatrudnlone] przy
przetwarzaniu danych IUb W obecności Adminlstratora Bezp eczeństwa lnfo|mac]i
5 Pomleszcfenia o których mowa wyżej' powinny byĆ zamykane na czas nieobecności
pracownika zatrudnionego prfy prfetwarzan]u danych. W sposób unlemoz|iwiający dostęp do
nich osób trfec|ch'
6 W przypadku przebywania lnteresantóW bądź innych osób postronnych W 2
pomleszczeniach. o których mowa ltyżej, monitory stanowisk dostępu do danych osobowycl,]
pow nny byc ustaw|one w tak sposób' aby uniemoż|iwćtym osobom Wg|ąd Wdane'
7 Do przebywania W pomieszczen u serwera uprawnieni są Administrato| Bezpieczeństwa
Inforrnaci] osoba odpow]edziaLna za obsługę nforrnatyczną urzędu oraz Adminlstrator
Danvch
8 Przebywanie W pomieszczeniu serwera osób njeuprawnionych (konserwator, e ektryk )
dopUszcza|ne jesi ty ko W obecnościjednej z osób upoważnionych' o których mowa w pkt 7

B. srodki sprzętowe, informatyczne i te|ekomunikacyine
T' Kazdy dokurnent papjerowy zawierający dane osobowe p|zeznaczony do Wyrzucenla
pownen byó zniszczony w sposób uniemoż|iwlający ]ego odczytan|e , przy pomocy
n|szczark], która umoz|iwla c|ęc e poprzeczne'
2 U|ządfenia Wchodzące W skład systemu jnformatycznego podłączone są do ooręDnego
obwodu e|ektrycznego' zabezpieczonego na Wypadek zaniku naplęcia a|bo awanL W siec
zas ającej UPs-ern,
3 Na stanoW]skach pracy W których przetwarzane są dane osobowe zastosowano
oprograrnowanie do tworzenla kop i zapasowych.
4' Na serwerfe oraz w poszczegó|nych stacjach roboczych zainstaIowano oprogramowan e
antywlrusowe' Poczta e|ektroniczna Wpływająca do Urzędu skanowana jest programem
antyw rusowym przed przesłan em Jej do uŹytkown ka,
5 Kopie awaryjne !Ąryl(onywane są W cyKLacn:
tygodniowym na dysku twardym,

- m es eczna na płVcie DVD-R'

C. Srodki ochrony w ramach oprogramowania systemu
'1' Dostęp fizyczny do baz danych osobowych zastŻeŻany jest Wytącznie da osoby
zajmującej się obsługą informatyczną urzędu Administratora Bezpieczeństwa InfoIrl,]acji
2 Konfguracja systemu umoż]jwia użytkownikom końcowym dostęp do danych osobowych

.]edynje za pośrednictwem apIikacji'3 
śystem informatyczny z jakiego korzystają pracownicy urzędu gminy pozwa]a zdefin ować

odpowiedn e prawa dostępu do zasobóW informatycznych systemU



? j:^.j|l":!l:l ry ramach'narzędzi baz danych i innych narzędzi programowych,l ' Zastosowano identyfikator . hasło dostępu do dinych njpoziomiyIlńdłUr I nasro oostępu 0o danych na pozjomie apljkaci i '
2' D-|a każdego użytkownika systemu jest ustaIony oirębny identyfikator'
3' Zdefiniowano użytkownikóW i ich prawa aośtępu.do. aanyćn osobowych na pozior'e
ap|ikacjl (Unikalny identyfikator i hasło)'

E. środki ochrony W ramach systemu użytkowego
1' zastosowano Wygaszanie ekranu W ptzypadku dńzszej nieaktywności użytkownika-
3..[Tp!i"il z Kórego możliwy jest dostęp do aanyóh osobowych zatezpieczony jes1
nas€m ufuchom|eniowym (B|os), hasłem Wejściowym do systemu operacy;nego' óraz
hasłem do każdej ap|ikacj. pzy pomocy której przetwarzane są dane osobowe'
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Załącznik Nr 3
do za|ządzenia ff 47lo7
Wójta Gminy PodgÓrzyn
z dni)a a7 mąa 2a07|'

Procedura wykonywania kopii awaryjnych oraz
sposobu ich PrzechowYwania

w Urzędzie Gminy w Podgórzynie

Niniejsza procedura okreśta sposób wykonywania kopii awaryjnych

wydruków danych oraz miejsca ich przechowywania i sposób niszczenia.



s1

Nośniki informacji' kańoteki i Wydruki komputerowe zawierające dane
osobowe przechowuje się Wyłącznie WóWczas' gdy jest to konieczne i dozwo|one
przepisami prawa' Przechowuje się je W Wyznaczonych pomieszczeniach W których
odbywa się przetwarzanie danych' W szafach i innych meblach biurowch
Wyposażonych W zamki uniemoż|iwiające dostęp osób niepowołanych.

sz

Zgodnie z zasadami zarządzania systemami informatycznymi kopie awaryjne danych
z SystemóW W których przetwarza się dane osobowe Wykonywane są :

kopie bieżące . codziennie regu|arnie z Wykorzystaniem płyt cDR iCD.RW' W
systemie umoż|iwiającym odtworzenie danych z kopii poprzedniej' Kopje
wykonywane są po zakończeniu pracy iWylogowaniu się Wszystkich uŹytkownikóW z
sieci informatvcznei.

s3

Wykonane kopie przechowywane są w szafie opancerzonej zabezpieczone przed
dostępem do nich osób niepowołanych W sposób następujący:

. Wewnętrzne ściany pokoju gwarantują trwałe oddzie|enie ich od innych
pomleszczeń,

- pełne drzwi Wejściowe antywłamaniowe, zaopatrzone są W co najmniej 1
zamek patentowy,

- okna pokoi Są odpowiednio zabezpieczone przed dostępem z zewnątrz
- budynek nadzorowanyjest systemem alarmowym

szafa wykonana jest z metalu zabezpieczona odpowiednim zamkiem,
- k|ucze do pokoju i szafy posiada upoważniony pracownik Wykonujący kopie '



Wydruki zawierające dane osobowe przechowywane są odpowiednio W pokojach w

których następuje p(zelwarzanie danych zabezpieczone przed dostępem osÓb

niepowołanych W sposób następujący:

- Wewnętrzne ściany pokoi gwarantują tMałe oddzie|enie ich od jnnych

pomieszczeń '
. drzwi Wejściowe do pokoi zaopatrzone sąW co najmniej 1 zamek patentowy'

- budynek nadzorowany jest systemem alarmowym

okna pokoi Są odpowiednio zabezpieczone przed dostępem z zewnąlrz

szafy i mebIe biurowe są odpowiednio zabezpieczone zamkaml'

k|ucze do poszczegóInych pokoi, szaf i mebli posiada]ą Upowazn|enI

pracownicy

po zakończeniu pracy k|ucfe do pomieszczeń

przeznaczonej do tego szafie W sekretariacie Urzędu

przechowywane Są W

Nośniki danych zawierające kopie zdezaktua|izowane |ub niepoprawnie zap|sane

niSzczone są W sposób mechaniczny-

Wydruki nie Wykorzystane' przedawnione' przeznaczone do zniszczenia mie|one są

natvchmiast w niszczarce do papleru

ADMlNIsTRAToR BE4PIEcZEŃsTWA
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