Zarzadzenie nr 47/07
Wojta Gminy Podgorzyn
z dnia 07 maja 2007r.

w sprawie wprowadzenia ,Polityki Bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Podgorzynie”.

Na podstawie art. 33 ust. 1 ustawy z dnia 08 marca 1990r.
(tekst jednolity Dz.U. z 2001 roku nr 142 poz. 1591 ze zmianami) oraz § 3 ust. 3
i § 4 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.UNr 100, poz. 1024) zarzadza sig, co nastepuje:

§ 1

Wprowadza sie ,,Polityke bezpieczenstwa przetwarzania danych osobowych w
Urzedzie Gminy w Podg6rzynie”, zwana dalej polityka bezpieczenstwa.

Tres¢ polityki bezpieczenstwa zawieraja zatgezniki nr: 1, 2, 3, 4 do niniejszego
zarzadzenia.

§2

Polityka bezpieczenstwa ma zastosowanie na wszystkich stanowiskach pracy,
gdzie przetwarzane sa dane osobowe.

§3

Wykonanie zarzadzenia powierza sig:
1) Administratorowi Bezpieczenstwa Informacji — w zakresie przygotowania
infrastruktury technicznej spetniajacej wymogi polityki bezpieczenstwa,
2) Kierownikom Referatéw Urzedu Gminy — w zakresie wdrozenia oraz
przestrzegania polityki bezpieczenstwa.

§ 4

Zarzadzenie wchodzi w zycie z dniem podjecia.




Spis tresci:

Rozdziat 1

Rozdziat 2

Rozdziat 3

Rozdziat 4

Rozdziat 5

Zatacznik nr 1
do zarzadzenia nr 47/07
Wojta Gminy Podgodrzyn

z dnia 07 maja 2007r.

Polityka bezpieczeristwa przetwarzania
danych osobowych w Urzedzie Gminy Podgérzyn

Postanowienia ogolne.

Obszar przetwarzania danych osobowych

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Opis struktury zbioréw

Sposob przeplywu danych pomiedzy poszczegdlnymi systemami stuzgcymi do
przetwarzania danych osobowych



Rozdziat 1

Postanowienia ogdlne

§ 1

1. ,Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Podgoérzyn”, zwanz
dalej Politykg bezpieczenstwa, opracowana zostata zgodnie z wymogami okreslonymi w § 4
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).

2. Ninigjsza Polityka bezpieczenstwa, jest wewnetrznym dokumentem wydanym przez Wojta Gminy
Podgérzyn i przeznaczona jest dla os6b zatrudnionych przy przetwarzaniu danych osobowych.

§2
Okreslenia i skroty uzyte w Polityce bezpieczenstwa oznaczajg;
1. Administrator Danych Osobowych — Wéjt Gminy Podgoérzyn, zwany dalej Administratorem.

2. Administrator Bezpieczenstwa Informacji, zwany dalej ABl — osoba z certyfikatem Bezpieczenstwa
Publicznego stanowigcy odrebny zatgcznik wyznaczona przez Administratora lub osobe
upowazniona, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych w systemach
informatycznych Urzedu Gminy Podgérzyn, w tym w szczegoélnosci za przeciwdziatanie dostgpowi
0s6b trzecich do systemoéw oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
w tych systemach oraz odpowiedzialna za sprawno$¢, konserwacje i wdrazanie technicznych
zabezpieczen systemow informatycznych, w ktérych przetwarzane sg dane osobowe w zbiorach
komarek organizacyjnych Urzedu Gminy Podgorzyn.

3. Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem — osoba posiadajaca
upowaznienie wydane przez Administratora lub osobe upowazniong przez niego i dopuszczona w
zakresie w nim wskazanym, jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym komorki organizacyjnej Urzedu Gminy Podgorzyn.

5. Przetozony uzytkownika, zwany dalej przetozonym — kierownik Referatu Urzedu Gminy Podgorzyn.

6. System informatyczny, zwany dalej systemem, to zespot wspotpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

7. Zabezpieczenie systemu informatycznego — wdrozenie przez Administratora stosownych srodkow
organizacyjnych i technicznych w celu zabezpieczenia zasobow oraz ochrony danych przed
dostepem, modyfikacjg ujawnieniem, pozyskaniem lub zniszczeniem przez osobe trzecig.

8. Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie | usuwanie, a
zwiaszcza tych, ktore sa wykonywane w systemach informatycznych.



Rozdziat 2

Obszar przetwarzania danych osobowych

§3

1. Obszar przetwarzania danych osobowych w Urzedzie Gminy Podgorzyn stanowia wszystkie biura
urzedu

—

(o8}

Rozdziat 3

Wykaz zbiorow danych osobowych

§4

Referat Spofeczno-Organizacyjny (sprawy obywatelskie , zarzadzania kryzysowe i Urzad Stanu
Cywilnego

W Referacie Spoteczno-Organizacyjnym przetwarzane sg dane osobowe zgaodnie z ustawg o
Ewidencji Ludnosci (Dz. U z 2001, nr 87, poz. 960), w postaci papierowej — Karta Osobowza
Mieszkanca oraz w postaci elektronicznej — program ARAM - Ewidencja Ludnosci oraz ARAM —
Dowody Osobiste.

Kadry | Ptace

W biurach tych przetwarzane sa dane osobowe pracownikow Urzedu Gminy Podgorzyn,
zgodnie z ustawg z dnia 26 czerwca 1974 r. — kodeks pracy (Dz. U. nr 24, poz. 141 z p6zn. zm ),
w postaci papierowej — akta pracownika oraz w postaci elektronicznej — program SIGID i
PLATNIK (pracujacy pod kontrolg systemu sieciowego NetWare 4.12)

Referat Finansowy

W Referacie Finansowym przetwarzane sg dane osobowe pfatnikéw optat i podatkow, zgodnie
z Rozporzadzeniem Ministra Finansow z dnia 22 kwietnia 2004 r. w sprawie ewidencji
podatkowej nieruchomosci (Dz. U. z 2004 r. Nr 107, poz. 1138) oraz zgodnie z ustawg z dnia 26
czerwca 1974 r. — kodeks pracy (Dz. U. nr 24, poz. 141 z pozn. zm.) w postaci papierowej —
wydruki komputerowe oraz elektronicznie. Do przetwarzania danych osobowych stuzy
oprogramowanie: SIGID, Program BANKOWY, (pracujacy pod kontrolg systemu sieciowego
NetWare 4.12)

Referat Rozwoju
W Referacie Rozwoju przetwarzane sg dane osobowe w postaci elektronicznej — program
,EGB 2000”



Rozdziat 4
Opis struktury zbiorow
§5
Struktura zbiorow danych osobowych
1. System ARAM zasilajg system Ewidencja Ludnosci. — pliki bazodanowe - Irfomix + SQL
2. System ,SIGID" — pliki bazodanowe - DBF

3. System ,EGB 2000" - pliki bazodanowe SQL

Rozdziat 5

Sposéh przeplywu danych pomiedzy poszczeg6inymi systemami stuzacymi do przetwarzania
danych osobowych

§6

4. Informacje z systemu ARAM zasilajg system Ewidencja Ludnosci. Dane sg wprowadzane z
wydrukow komputerowych.

5. Informacje z systemu ,SIGID” zasilajg system ,SIGID". Dane sg wprowadzane z wydrukow
komputerowych oraz automatycznie.
6. Informacje z systemu ,EGB 2000” zasilajg system ,EGB 2000". Dane sg wprowadzane z wydrukow

komputerowych oraz automatycznie.

7. Informacje z systemu ,SIGID” zasilaja systemy ,Platnik”, ,BANK'. Dane sg wprowadzane
z wydrukdw komputerowych jak i w wersji elektroniczne;



Zatgcznik nr 2

do zarzgdzenia nr 47/07
Wajta Gminy Podgorzyn
z dnia 07 maja 2007T.

Instrukcja zarzadzania systemem informatycznym oraz $rodki techniczne i
organizacyjne niezbedne do zapewnienia poufnosci i rozliczania danych

A. Srodki ochrony fizycznej

1. Budynek Urzedu, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych
jest nadzorowany przez firme ochroniarskg

2. Pomieszczenia urzedu posiadajg alarm.

3. Urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach
zabezpieczonych zamkami patentowymi.

4. Przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnosci Administratora Bezpieczenstwa Informacji.

5. Pomieszczenia, o ktérych mowa wyzej, powinny by¢é zamykane na czas nieobecnosci
pracownika zatrudnionego przy przetwarzaniu danych, w sposob uniemozliwiajacy dostep do
nich osob trzecich.

6. W przypadku przebywania interesantdw badz innych os6b postronnych w 2
pomieszczeniach, o ktérych mowa wyzej, monitory stanowisk dostepu do danych osobowych
powinny by¢ ustawione w taki sposob, aby uniemozliwi¢ tym osobom wglad w dane.

7. Do przebywania w pomieszczeniu serwera uprawnieni sg: Administrator Bezpieczenstwa
Informacji, osoba odpowiedzialna za obstuge informatyczng urzedu oraz Administrator
Danych.

8. Przebywanie w pomieszczeniu serwera 0séb nieuprawnionych ( konserwator, elektryk )
dopuszczalne jest tylko w obecnosci jednej z oséb upowaznionych, o ktérych mowa w pkt. 7.

B. Srodki sprzetowe, informatyczne i telekomunikacyjne

1. Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
powinien byé zniszczony w sposéb uniemozliwiajacy jego odczytanie , przy pomocy
niszczarki, ktéra umozliwia ciecie poprzeczne.

2. Urzadzenia wchodzgace w sktad systemu informatycznego poditaczone sg do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w sieci
zasilajgace] UPS-em.

3. Na stanowiskach pracy, w ktérych przetwarzane sa dane osobowe zastosowano
oprogramowanie do tworzenia kopii zapasowych.

4. Na serwerze oraz w poszczegdlnych stacjach roboczych zainstalowano oprogramowanie
antywirusowe. Poczta elektroniczna wplywajaca do Urzedu skanowana jest programem
antywirusowym przed przestaniem jej do uzytkownika.

5. Kopie awaryjne wykonywane sg w cyklach:

- tygodniowym na dysku twardym,

- miesieczna na ptycie DVD-R.

C. Srodki ochrony w ramach oprogramowania systemu

1. Dostep fizyczny do baz danych osobowych zastrzezony jest wytgcznie dla osoby
zajmujacej sie obstuga informatyczng urzedu, Administratora Bezpieczenstwa Informacji.

2. Konfiguracja systemu umozliwia uzytkownikom koficowym dostgp do danych osobowych
jedynie za posrednictwem aplikacji.

3. System informatyczny z jakiego korzystaja pracownicy urzedu gminy pozwala zdefiniowac
odpowiednie prawa dostepu do zasobow informatycznych systemu.



D. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

1. Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

2. Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.

3. Zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto).

E. Srodki ochrony w ramach systemu uzytkowego

1. Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika.

2. Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem uruchomieniowym (BIOS), hastem wejsciowym do systemu operacyjnego oraz
hastem do kazdej aplikacji przy pomocy ktérej przetwarzane sg dane osobowe.



Zatgcznik Nr 3

do zarzgdzenia nr 47/07
Wojta Gminy Podgoérzyn
z dnia 07 maja 2007r.

Procedura wykonywania kopii awaryjnych oraz
sposobu ich przechowywania

w Urzedzie Gminy w Podgorzynie

Niniejsza procedura okresla sposéb wykonywania kopii awaryjnych i

wydrukéw danych oraz miejsca ich przechowywania i sposob niszczenia.



§1

Nosniki informacji, kartoteki i wydruki komputerowe zawierajgce dane
osobowe przechowuje sie wytacznie wéwczas, gdy jest to konieczne i dozwolone
przepisami prawa. Przechowuje sie je w wyznaczonych pomieszczeniach w ktorych
odbywa sie przetwarzanie danych, w szafach i innych meblach biurowych

wyposazonych w zamki uniemozliwiajace dostep oséb niepowotanych.

§2

Zgodnie z zasadami zarzadzania systemami informatycznymi kopie awaryjne danych
z systemow w ktorych przetwarza sie dane osobowe wykonywane sg :

- kopie biezace - codziennie regularnie z wykorzystaniem ptyt CDR i CD-RW, w
systemie umozliwiajacym odtworzenie danych z kopii poprzedniej. Kopie
wykonywane sg po zakonczeniu pracy i wylogowaniu sie wszystkich uzytkownikéw z

sieci informatyczne;.

§3

Wykonane kopie przechowywane sg w szafie opancerzonej zabezpieczone przed
dostgpem do nich oséb niepowotanych w sposéb nastepujacy:
- wewnetrzne sciany pokoju gwarantujg trwate oddzielenie ich od innych
pomieszczen,
- petne drzwi wejsciowe antywlamaniowe, zaopatrzone sg w co najmniej 1
zamek patentowy,
- okna pokoi sg odpowiednio zabezpieczone przed dostepem z zewnatrz
- budynek nadzorowany jest systemem alarmowym
- szafa wykonana jest z metalu zabezpieczona odpowiednim zamkiem,

- klucze do pokoju i szafy posiada upowazniony pracownik wykonujacy kopie .



Wydruki zawierajace dane osobowe przechowywane sg odpowiednio w pokojach w

ktérych nastepuje przetwarzanie danych zabezpieczone przed dostepem o0sob

niepowotanych w sposéb nastepujacy:

wewnetrzne $ciany pokoi gwarantujg trwate oddzielenie ich od innych
pomieszczen,

drzwi wejsciowe do pokoi zaopatrzone sg w co najmniej 1 zamek patentowy,
budynek nadzorowany jest systemem alarmowym

okna pokoi sg odpowiednio zabezpieczone przed dostgpem z zewnatrz

szafy i meble biurowe sg odpowiednio zabezpieczone zamkami,

klucze do poszczegblnych pokoi, szaf i mebli posiadaja upowaznieni
pracownicy

po zakonczeniu pracy klucze do pomieszczen przechowywane sg w

przeznaczonej do tego szafie w Sekretariacie Urzedu .

Nosniki danych zawierajace kopie zdezaktualizowane lub niepoprawnie zapisane

niszczone sg w sposéb mechaniczny.

Wydruki nie wykorzystane, przedawnione, przeznaczone do zniszczenia mielone sg

natychmiast w niszczarce do papieru.

ADMINISTRATOR BEZPIECZENSTWA
FORIVI



